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การทดสอบระบบ VSAP 
• มณฑลทําการทดสอบผูใ้ชอ้ยา่งกวา้งขวางซึง่ใชเ้วลานานกวา่ 11 ปี รวมถงึผูม้สีทิธเิลอืกตัง้และเจา้หนา้ทีป่ระจํา

หน่วยเลอืกตัง้มากกวา่ 3,000 คนในระหวา่งชว่งระยะการออกแบบ 
• สาํนักงานการประเมนิเทคโนโลยรีะบบการลงคะแนนเสยีง ของสํานักงานเลขาธกิารรัฐ California  (OVSTA) พรอ้มที่

ปรกึษาดา้นการทดสอบทีไ่ดรั้บการรับรองจากรัฐ Freeman Craft McGregor Group (FCMG) ดําเนนิการทดสอบ
การทํางาน ทดสอบระดบัเสยีง ทดสอบความปลอดภยั และทดสอบการเขา้ถงึบรกิารตา่งๆ 

• มณฑลวา่จา้งบรษัิทอสิระสองแหง่แยกกนั เพือ่ทําการทดสอบความปลอดภยัโดยอสิระ บรษัิททีเ่ขา้ร่วมไดแ้ก ่
FireEye (Mandiant) และ Cylance 

• มณฑลไดจั้ดการเลอืกต ัง้การจําลองท ัว่ท ัง้มณฑลในเดอืน กนัยายน 2019 ซึง่มผีูล้งคะแนนเกอืบ 6,000 คนเขา้ร่วม
กระบวนการทดสอบและเทคโนโลย ี

• มณฑลไดจั้ดโครงการนํารอ่งการเลอืกต ัง้ดว้ยการตรวจสอบดว้ยวธิแีมนนวล ในเดอืนพฤศจกิายน 2019 ความตัง้ใจ
หลกัของโครงการนําร่องนีค้อื การทดสอบการทํางานและการใชง้านของอปุกรณ์ทําเครือ่งหมายลงคะแนน 

 

 จดุออ่นเกีย่วกบั USB/ROOT 
ขอ้กงัวล: รูทเขา้สูร่ะบบผา่นพอรท์ USB 
หมายเหต:ุ จดุออ่น USB นีเ้กีย่วขอ้งกบั VSAP Ballot Layout (VBL) และ VSAP Tally (Tally) ไมใ่ช ่VSAP Ballot 
Marking Device (BMD) ความพยายามทัง้หมดทีพ่ยายามหลกีเลีย่งความปลอดภัยทางกายภาพของเครือ่ง BMD ผา่น
พอรต์ USB นัน้ไมป่ระสบผลสาํเร็จเครือ่ง BMD ไมส่ามารถบตูได ้
 

การบรรเทา / การแกปั้ญหา: มณฑลไดใ้ชข้ัน้ตอนเพือ่จํากัดการเขา้ถงึระบบ VSAP ของรูท ศนูยป์ฏบิตักิาร Tally ซึง่เป็นทีต่ัง้ของ 
VBL และ Tally นัน้มคีวามปลอดภัยทางกายภาพหลายชัน้ รวมถงึการเขา้สถานทีด่ว้ยระบบคยีก์ารด์ กลอ้งวงจรปิด และเจา้หนา้ที่
รักษาความปลอดภัย มณฑลไดส้รา้ง cryptographic ชดุใหมห่ลงัจาก FCMG เสร็จสิน้งานและรายงาน และรวมเขา้ไวใ้น Trusted 
Build ล็อคพนักงานของ Smartmatic และ Digital Foundry ออกจากระบบ เฉพาะเจา้หนา้ทีข่องมณฑลทีไ่ดรั้บอนุญาตเทา่นัน้ที่
สามารถเขา้ถงึระบบได ้ซึง่จําเป็นตอ้งใชป้ระโยชนจ์ากการเขา้ถงึรูท มาตรการตอบโตเ้หลา่นีช้ว่ยลดโอกาสไดอ้ยา่งมนัียสําคญัใน
การใชป้ระโยชนจ์ากการเขา้ถงึรูทโดยไมไ่ดรั้บอนุญาต นอกจากนี ้ยังมกีารล็อคพอรต์ในพอรต์ USB ทัง้หมดในตําแหน่งเหลา่นี้
เพือ่ลดความเสีย่ง 
 

บตัรลงคะแนนตดิขดั 
ขอ้กงัวล: กระดาษตดิทีท่างออกเครือ่งพมิพข์อง BMD 

การบรรเทา / การแกปั้ญหา: ปัญหาไดรั้บการแกไ้ขผา่นการเปลีย่นแปลง hardware และ firmware ในเครือ่ง BMD การเปลีย่นแปลง
ถกูสง่ไปยังและถกูทดสอบโดย SOS และ FCMG การเปลีย่นแปลงทัง้หมดผ่านการตรวจสอบและการทดสอบการถดถอย มกีาร
เปลีย่นแปลงสองอยา่งคอื: 
1. Hardware: 
• การเพิม่แปรงโลหะทีล่บพลงังานไฟฟ้าสถติทีเ่กดิจากการเคลือ่นทีข่องกระดาษทีอ่อกจากเครือ่ง BMD ลงสูห่บีบตัร

ลงคะแนน และ 
• การเพิม่ตวันําทางเชงิกลกับบตัรลงคะแนนกระดาษ เพือ่ใหแ้น่ใจวา่บัตรลงคะแนนเคลือ่นทีไ่ปทางดา้นหลงั (ดา้นทีอ่อก

หา่งจากเครือ่ง BMD) ของหบีบตัรลงคะแนน ในขณะทีม่ันหลดุออกจากทางออกของเครือ่งพมิพข์อง BMD สิง่นี้ทําให ้
มั่นใจไดว้า่บัตรลงคะแนนนัน้ตกไปทีด่า้นลา่งและไปทางดา้นหลงัของกลอ่งลงคะแนน 

2. Firmware: 
• ผูผ้ลติเครือ่งพมิพไ์ดใ้ห ้firmware ในเครือ่งพมิพ ์ไดรั้บการอัปเดตใหป้้อนบตัรลงคะแนนออกดว้ยความเร็วสงูกวา่ สิง่นี้

พรอ้มดว้ยมาตรการป้องกนัไฟฟ้าสถติย ์จะชว่ยใหม้ั่นใจวา่บัตรคะแนนจะลงไปทีด่า้นลา่งของกลอ่งลงคะแนน ในขณะที่
บตัรลงคะแนนยังคงอยู่บนทางออกของเครือ่งพมิพ ์(หมายถงึมันไมไ่ดต้กลงไปในหบีบัตรลงคะแนน) เซ็นเซอรข์อง
เครือ่งพมิพจ์ะ “มองเห็น” และใหส้ญัญาณวา่เครือ่งพมิพม์ปัีญหาตดิขดั
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การงดัแงะผนกึทีเ่ห็นไดช้ดั 
ขอ้กงัวล: หบีบตัรลงคะแนน (Integrated Ballot Box (IBB)) ทีต่ดิอยู่ดา้นหลงัเครือ่ง BMD อาจถกูเปิดและบตัรลงคะแนน
ถกูยา้ยออกหรอืถูกใสเ่พิม่โดยไมม่กีารตรวจจับ  
หมายเหต:ุ ในกรณีทีจ่ดุออ่นนี้จะสามารถเกดิขึน้ก็ตอ่เมือ่ ผูท้ีป่ระสงคร์า้ย จะตอ้งออ้มไปดา้นหลงัเครือ่ง BMD เป็นระยะเวลา
นานโดยไมม่ใีครสงัเกตเห็น พวกเขาจะตอ้งมเีทป แหนบ และชิน้สว่นของกระดาษแข็ง และพวกเขาจะตอ้งวางแผนการอย่าง
ระมัดระวงัเพือ่ไมใ่หเ้ซ็นเซอรใ์นหบีบตัรลงคะแนนแจง้เตอืนเจา้หนา้ทีเ่ลอืกตัง้วา่หบีบัตรลงคะแนนถกูเปิดออก การทดสอบนีไ้ด ้
ดําเนนิการกบัเครือ่ง BMD โดยไมแ่นบเกราะป้องกนัความเป็นสว่นตัวซึง่เพิม่การป้องกนัอกีชัน้จากการโจมต ี
การบรรเทา / การแกปั้ญหา: มณฑลไดม้กีระบวนการเพือ่ป้องกันปัญหานีแ้ลว้ 
1. เจา้หนา้ทีก่ารเลอืกตัง้ไดรั้บการฝึกฝนใหล็้อคเครือ่ง BMD อย่างปลอดภัยดว้ยผนกึทีถ่กูจัดทําเป็นชดุหมายเลข; 
2. เจา้หนา้ทีก่ารเลอืกตัง้ไดรั้บการอบรมใหต้รวจสอบผนกึ และสงัเกตการณ์พืน้ทีส่าํหรับลงคะแนนเพือ่จับตาดผููท้ีอ่าจ

พยายามงัดแงะเครือ่ง BMD และ 
3. การเพิม่ผนกึทีแ่หนยีวแน่นจะมตํีาแหน่งอยูเ่หนอืตะเข็บของ IBB อย่างเห็นไดช้ดั นอกเหนอืจากผนกึชดุหมายเลขทีผู่ก

ซปิทีใ่ชเ้พือ่ปิดกลอ่งอยา่งปลอดภัย 
เนือ่งจากบตัรลงคะแนนทีไ่ดรั้บการออกเสยีงแลว้จะถกูยา้ยออกทกุคนืโดยพนักงานการเลอืกตัง้ การโจมตรีูปแบบนี้จะตอ้งทํา
ในชว่งเวลาทีศ่นูยก์ารเลอืกตัง้เปิดและเปิดทําการ ซึง่จะทําใหโ้อกาสในการพยายามโจมตหีรอืใชป้ระโยชนใ์นทางทีผ่ดิแทบ
จะเป็นไปไมไ่ดโ้ดยปราศจากการสงัเกตกุารณ์และการขดัขวางการปฏบิตักิารของศนูยก์ารเลอืกตัง้ มเีจา้หนา้ทีศ่นูยก์าร
เลอืกตัง้ทีไ่ดรั้บมอบหมายใหเ้ป็นผูต้รวจสอบพืน้ทีล่งคะแนนเสยีง มหีนา้ทีรั่บผดิชอบในการสงัเกตกุารณแ์ละแสดงตนใน
พืน้ทีล่งคะแนน ซึง่เป็นทีต่ัง้ของเครือ่ง BMD ไมเ่พยีงแตม่เีจา้หนา้ทีเ่หลา่นีจ้ะสงัเกตเห็นคนกําลงัอยูข่า้งหลงัเครือ่ง BMD 
เทา่นัน้ แตก่ารถอดหรอืเปิดหบีบตัรลงคะแนนจะมกีารแจง้เตอืนแสดงผลหนา้จอ และเจา้หนา้ทีก่ารเลอืกตัง้ตอ้งเขา้มาแกไ้ข
เพือ่ใหเ้ครือ่งกลับมาใชง้านไดต้ามปกต ิ เจา้หนา้ทีก่ารเลอืกตัง้และผูม้สีทิธเิลอืกตัง้ทัง้หมดสามารถมองเห็นเครือ่ง BMD ทกุ
เครือ่ง การเพิม่ผนกึทีเ่หนยีวแน่นเป็นการป้องกนัอกีชัน้ของการตรวจพบและการป้องกนัเพิม่เตมิ 

 

ปุ่ ม “มตีอ่” 
ขอ้กงัวล: ชือ่ผูส้มคัรทีไ่มป่รากฏในหนา้จอแรกของการแขง่ขันอาจเสยีเปรยีบ เพราะผูล้งคะแนนอาจไมเ่ห็นชือ่ของพวก
เขาจําเป็นตอ้งเลอืกปุ่ ม “มตีอ่” เพือ่ดชู ือ่ผูส้มคัรเพิม่เตมิ 
การบรรเทา / การแกปั้ญหา: County ไดป้รกึษากบัผูเ้ชีย่วชาญดา้นการออกแบบและการใชง้านรวมถงึทมีพัฒนา / 
ผลติเพือ่ทําการปรับแตง่และดัดแปลง สิง่เหลา่นีร้วมถงึ: 
1. เพิม่วงแหวนสเีหลอืงทีก่ระพรบิไดล้งในปุ่ ม “มตีอ่” และ 
2. เพิม่เอฟเฟกตก์ารไลร่ะดบัสเีพือ่แสดงใหเ้ห็นอยา่งชดัเจนวา่การแขง่ขนัยังคงดําเนนิตอ่ไป VS การหยุดหนา้ซึง่แสดง

ตวัเลอืกทัง้หมดสามารถมองเห็นไดใ้นหนา้เดยีว 
 

การปรับแตง่และการปรับเปลีย่นทีก่ลา่วถงึขา้งตน้ ไดทํ้าขึน้กอ่นการเลอืกตัง้นําร่องเดอืนพฤศจกิายน ซึง่ผูม้สีทิธเิลอืกตัง้
สามารถเลอืกไดว้า่จะลงคะแนนในเครือ่ง BMD หรอืใชบ้ตัรลงคะแนน InkaVote แบบดัง้เดมิ ในขณะทีก่ารเลอืกตัง้นําร่องถกู 
จํากัดการแขง่ขนัสาํหรับ Long Beach City Council เขต 1 รวมผูส้มัครแปดคน และใหก้ารทดสอบทีด่แีละการเปรยีบเทยีบ
การลงคะแนนเสยีงในระบบเกา่ทัง้หมดทีร่ะบรุายชือ่ไวใ้นหนา้เดยีว กบัการลงคะแนนเสยีงดว้ยเครือ่ง BMD ตอ้งใชปุ้่ ม “มตี่อ” 
ในการนําทางเพือ่ดตูวัเลอืกทัง้หมด จากการเลอืกตัง้นําร่อง เราวเิคราะหบ์ตัรลงคะแนนเป็นสามประเภท - บัตรลงคะแนนทาง
ไปรษณยี ์(VBM) บตัรลงคะแนน BMD และ InkaVote ผลการวจัิยพบความแตกตา่งนอ้ยทีส่ดุระหวา่งประเภทบตัรเลอืกตัง้ ซึง่
ไมผ่ดิปกตจิากการเลอืกตัง้ทีผ่่านมา 
มณฑลยังจะสง่เสรมิการใชปุ้่ ม “มตีอ่” ผา่นทางการศกึษาผูม้สีทิธเิลอืกตัง้และแผนการเขา้ถงึชมุชน หัวขอ้จะถกูเนน้ใน
ตวัอยา่งบัตรลงคะแนนของทางการ  วดิโีอสอน และการแสดงขอ้มลู และเอกสารประกอบคําบรรยายทีศ่นูยก์ารเลอืกตัง้ 
นอกจากนีเ้จา้หนา้ทีก่ารเลอืกตัง้จะไดรั้บการฝึกอบรมในประเด็นนี ้เพือ่ชว่ยผูล้งคะแนนหากจําเป็น และจะแจง้ผูล้งคะแนนใน
เชงิรุกเกีย่วกบัปุ่ ม "มตีอ่" ทีศ่นูยก์ารเลอืกตัง้ 
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