Y. GIAI PHAP BAU CU’ CHO MOI NGU Ol

PHAN HOI VIEC KIEM TRA CAP CHUNG NHAN

KIEM TRA HE THONG VSAP

* Quan dé tién hanh thir nghiém rong rai cho nguoi d'l‘Jng'dién ra trong hon 11 nam. Diéu nay bao gébm hon
3,000 ctr tri va nhan vién bau clr trong giai doan thiét ké.

 Van Phong ctia Téng Thu Ky Tiéu Bang California cho Thdm Dinh Céng Nghé Hé Théng Bé Phiéu(OVSTA),
v&i cb van kiém tra dugc tiéu bang phé duyét Ia Freeman Craft McGregor Group (FCMG), da tién hanh kiém
tra chlrc nang, kiém tra khéi lwong, kiém tra bao mat va kiém tra kha nang truy cap.

* Quan da thué hai cong ty doc |ap riéng biét dé tién hanh thir nghiém bao mat doc lap. Cac cong ty da
dwoc thué la FireEye (Mandiant) va Cylance.

* Quan da tién hanh mot cudc Bau Ctir M6 Phéng Toan Quan vao thang Chin 2019, diéu ma da thu hat gan
6,000 ctr tri, cac qua trinh thir nghiém va céng nghé.

* Quan da tién hanh mot cudc Bau Cir Thi Diém va Kiém Toan Thi Céng vao thang Chin 2019. Muc dich
chinh cltia Thi Biém nay la kiém tra chirc nang va kha nang str dung cta Thiét Bj Danh Dau La Phiéu.

USB (THIET BI KET NOI PHO QUAT)/NHUQC PIEM CUA PHAN GOC (ROOT)
Quan tam: Truy cap Phan Géc (Root) vao hé théng théng qua céng USB.

Lwu y: Nhwoc diém USB nay cd lién quan dén Thiét K& La Phiéu VSAP (VBL) va Kiém Dém VSAP (Kiém Phiéu),
khong phai la Thiét Bi Danh D4u La Phiéu VSAP (BMD). Moi né lwc nhdm phéa v& sy an ninh vé mat vat ly cia
chinh BMD théng qua cdng USB déu khéng thanh cong. BMD khéng thé khéi dong.

Giam Thiéu/Céach Giai Quyét: Quan da ap dung cac thi tuc dé& han ché quyén truy cap phan gbc vao hé théng
VSAP.

Trung Tam Diéu Hanh Kiém Dém, noi dat VBL va may Kiém Phiéu, cé nhiéu I&p bao mat vé mat vat ly, bao gdm
truy cap thé xuét/nhép, giam sat video va nhan vién an ninh. Quan da tao ra mét bd khdéa mat ma méi sau khi
FCMG hoan thanh céng viéc nay va bao cao, va két hop ching vao mét Cau Truc Tin Cay, ngdn can nhan vién
Smartmatic va Digital Foundry. Chi c6 nhan vién ctia Quan dwoc Gy quyén méi co quyén truy cap hé thdng, day la
didu can thiét dé khai thac quyén truy cap phan gbc. Nhitng bién phap ddi phoé nay lam gidm dang ké co hoi khai
thac quyén truy cap phan gbc trai phép. Hon niva, khéa cdng da dwoc dat trén tat ca cac cdng USB & nhirng vi tri
nay dé giam thém rai ro.

KET LA PHIEU
Quan tam: Ket gidy & 16i ra may in trén BMD.

Ket gidy & I6i ra clia may in trén BMD: Van dé da duoc giai quyét thong qua thay dbi cwong liéu va nhu liéu cb

dinh cho BMD. Nhirng thay doi da dwgc dé trinh va kiém tra béi SOS va FCMG. Tat ca cac thay doi thong qua

kiém tra va kiém tra héi quy. C6 hai thay déi:

1. Cwong Liéu:

* B sung cac ban chai bang kim loai nham loai bé nang lwong tinh dién dwoc tao ra boi sw chuyén dong cua
giay luc ra khéi BMD vao thung phiéu; va

* BO sung mot hwong dan co hoc vao 4 phiéu bang gidy dé bao dam Ia phiéu di chuyén vé phia sau (phia xa

BMD) cla thung phleu khi n6 roi ra khéi 16i ra cia may in BMD. Piéu nay d&m bdo rang cac la phiéu roi
xubng day va xép vé phia sau cla thung phiéu.

2. Nhu Liéu C6 Dinh:

+ Nha san xuat may in cung cap nhu liéu co dinh trong may in da dwoc cap nhat dé day la phiéu & toc do cao
hon. Diéu nay, cung v&i cac bién phap chdng tinh dién, giup bao dam 14 phiéu roi xuong day thung ph|eu
Khi 14 phiéu van con trong 16i ra clia may in (c6 nghia la né chua roi vao thung phiéu), cac cdm bién cta
may in sé "nhin" thay n6 va dwa ra mot dau hiéu cho thay may in bj ket.

Dé biét thém théng tin, hay vao LAVote.net
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DAU NIEM PHONG CUA BANG CHUNG XAO TRON

Quan tam: Thung Phiéu Tich Hop (IBB) trén BMD c6 thé bi m& ra va phiéu bau bj loai bd/thém vao ma khéng
bi phat hién.

Lwu y: D& nhuwoc diém nay xay ra, mot ké dong vai thi ac phal khong bi chu y, truy cap vao mat sau cla BMD
trong mét thoi glan dai. Ho phai cé bang keo, nhip va mét miéng bia cirng va ho phal thao tac can than dé
khong kich hoat cdm bién trén thung phiéu nhdm théng bao cho Nhan Vién Bau Clr rang hop phiéu da bi mé ra.
Ther nghiém nay dwoc tién hanh trén BMD ma khong c6 14 chan kin dao kém theo, day 1a Iép bao vé bd sung
cho cudc tan cong.

Giam Thiéu/Céach Giai Quyét: Quan co cac quy trinh tai chd dé ngan chan van dé nay
1. Nhan Vién Biu Clr dwoc dao tao dé khoéa (cac) BMD mét cach an toan bang cac dau niém phong néi tiép;

2. Nhan Vién Bau Cr duoc dao tao dé kiém tra cac dau niém phong va quan sat khu vic bd phiéu déi véi cac
ca nhan cé thé can thiép vao (cac) BMD; va

3. B0 sung cac dau niém phong clia bang chirng xao trén dwoc dat dinh trén duong ndi ctia IBB (Thung
Phiéu Tich Hop) cung vé&i cac dau niém phong cé day budc néi tiép dwoc st dung dé an toan déng hop lai.

Vi céc la phiéu da bau sé duwoc lay ra khéi méi dém béi Nhan Vién Bau Cl, cudc tan cong nay sé can duwoc
tién hanh trong gi® ma Trung Tam Bau Cl m& clra va hoat dong, diéu nay sé khién kha n&ng bi tAn cong
hoéc khai thac rat khé xay ra ma khéng bi phat hién va gay xao tréon Trung Tam Bau Ctr. C6 nhan vién Trung
Tam Bau Clr dwoc chi dinh lam Nguwdi Quan Sat Khu Vuc Bé Phiéu, chiu trach nhiém quan sat va cé mét
trong khu vuc bd phiéu noi (cac) BMD dwoc dat. Nhirng nhan vién nay khong chi nhan thay ai d6 lam viéc
dang sau BMD, ma con, viéc thao hodc mé& hop phiéu sé kich hoat cadnh bao hién thi trén man hinh va dosi hdi
s tham gia cGa Nhan Vién Bau Ctr dé dwa thiét bi duwoc kich hoat tré lai hoat ddong. BMD ciing cé thé duoc
nhin thay dbi véi tAt ca Nhan Vién Bau C va clr tri. Viéc bb sung cac con dau niém phong cla bang chirng
x40 tron cung cap thém mot |&p phat hién va bao vé.

NUT “THEM”
Quan tam: Cac ng ¢ vién khong dwoc nhin thay trén man hinh dau tién cGia phan tranh ¢ c6 thé bi
b4t loi vi cac ¢t tri co thé khong thay rdng ho can phai chon nut "THEM" dé xem thém cac ng cl vién.

Giam Thiéu/Cach Giai Quyét: Quan da tham khdo y kién clia cac chuyén gia vé thiét ké va kha nang st
dung cling nhw voi d6i ngi phat trién/san xuat cia minh dé thuc hién céc tinh chinh va stva doi. Nhirng
dieu d6 dwoc bao gom:

1. B6 sung mot vong mau vang dao déng vao nat "THEM"; va

2. BG sung hiéu &ng chuyén mau dé biéu thi 6 rang rang phan tranh ci tiép tuc d6i véi cac diém dirng
trang nham biéu hién rang tat ca cac Iya chon déu cé thé nhin thay trong mét cai nhin duy nhat.

Céc tinh chinh va stra d6i dwoc tham chiéu & trén da dwoc thwe hién trwdc cudc Bau Clr Thi Diém vao thang
Muwoi Mét, trong d6 ¢t tri dwoc dua ra lwa chon dé bé phiéu trén BMD hodc s dung la phiéu InkaVote truyén
thdng. Trong khi Bau C& Thi Diém bj han ché, phan tranh ct cho Héi Bdng Thanh Phé Long Beach, Dia Hat
Th& Nhat bao gdm tam tng clr vién va do dé cung cap dwoc mot sy kiém tra va so sanh tét vé cac Ia phiéu
duwoc bau trén hé thdng ci, tit ca dwoc liét ké trén mot trang gidy don cho 14 phiéu badng BMD trong d6 nat
diéu hwéng "THEM" dwoc doi héi dé xem tat ca cac lwa chon. T cudc bau ct thi diém, ching t6i da phan tich
duwoc ba loai phiéu bau - Bau Bang Thu (VBM), BMD va InkaVote. Két qua cho thay sw khac biét téi thiéu gitra
céc loai phiéu bau, didu nay khong phai 1a bat thuéng dwa trén cac cudc bau ct trong qua khir.

Quan ciing sé thuc day viéc st dung Nat "THEM" théng qua cac ké hoach tiép can va gido duc ctr tri cia minh.
Chi dé sé dwoc néu bat trong La Phiéu Mau Chinh Thirc, hwéng dan bang video, hién thi thong tin va ban
phat tay tai Trung Tam Bau C&. Ngoai ra, Nhan Vién Bau Clr sé dwoc dao tao vé van dé nay dé hé tro ci tri,
néu can va sé chl dong ndi chuyén véi ct tri vé nut "THEM" tai cac Trung Tam Bau Cur.
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